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TAFICS ANAHTAR YONETIMI iCIN ULUSAL COzUM

TELAYS (TAFICS Elektronik Anahtar Yonetim Sistemi), TAFICS kripto cihazlarinin (MILON ailesi ve SVKC-Senkron Veri Kripto
Cihazi) ihtiyac duydugu kripto anahtarlarini tireten, cevrim-ici ve cevrim-disi guvenli yollardan uc noktadaki kripto
cihazlarina(MILON ailesi ve SVKC) dagitan ve muhasebe bilgilerini saklayan yonetim sistemidir.

TELAYS anahtar yonetimi, alarmlari ve cihaz arizalarina iliskin durumlar merkez ve dugum terminallerinde aninda izlenir.

TELAYS (TAFICS ELEKTRONIK ANAHTAR YONETIM SISTEMI)

Merkezi Yonetim Cihazi (MYC Sunucu), Merkezi ve Bolgesel Yénetim Terminalleri (MYT, BYT), Merkezi ve Bolgesel Alarm
izleme Terminalleri (MAIT, BAIT), Anahtar Uretim ve Isleme Cihazlari (AICU, AIC&U), Elektronik Kripto Anahtar iletim
ve Yukleme Cihazi (MILAY), VPN Cihazlarindan (IPKCE) ve SDB (veya SVKC) den olusan TELAYS, TAFICS'in guvenligini
saglayan cihazlarin tum anahtar ihtiyaclarina ¢cézum sunar.

TELAYS'In ustun ozellikleri sunlardir:
e Otomatik Anahtar Uretimi ve Dagitimi

e Milli Kriptografik Algoritmalar

e Elektronik ve Manuel Anahtar Dagitimi

e Uzaktan, Kripto Cihaz Konfigtrasyon Yénetimi

e Kripto Cihazlari ve Terminallerin Cevrim-ici izlenmesi

e Etkin Alarm Yonetimi ve Uyari Sistemi

e Kullanici Islem Kayitlari ve Muhasebe Bilgilerinin Arsivienmesi

e Cihazlar Arasi Guvenli Haberlesme (Kimlik Dogrulama, Gizlilik, Butunluk,
Trafik Doldurma)

® Rol Tabanl Kullanici Erisim Denetimi

e Sistemin Guvenirligini Artiran Yedek MYC (YMYC]) Uzerinde Aninda Veritabani Yedekleme ve Arsivieme.
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HABERLESME VE BILGI GUVENLIGI

TELAYS TEKNIK OZELLIKLERI

Genel Ozellikler - Kullanimi kolay ve esnek kullanici arayuzli sayesinde gelismis pencere yonetimi ve kisisel kullanici
arayuzu profili olusturma
- Kullanici ve sistem hareketlerinin loglanmasi
- Cok sayida terminal baglantisi olanagi
- Etkin Alarm Y@énetimi ve Uyari Sistemi

Anahtar Yoénetim - Cihazlarin ve terminallerin kriptografik ilklendirilmesi
Servisler - Anahtar dagitim gruplari olusturma
- lletisim anahtarlarinin ve sertifikalarinin tretimi, dagitimi
- Otomatik ve manuel anahtar dagitimi

Konfigurasyon Yonetimi - Kripto cihazlarinin balgesel yénetimi
- TAFICS iletisim devrelerinin tanimlamasi ve gruplanmasi
- Cihaz konfiguirasyon degisikliklerini izleme
- Kripto cihazlarinin uzaktan konfigurasyonu
- Terminal yaziimlarinin uzaktan otomatik guncellenmesi

Alarm Yoénetimi - Kripto cihazlarinin alarmlarini cevrim-ici izleme
- Alarmlarin terminallerde harita Uzerinde ve liste olarak yansitiimasi
- Alarmlarin filtrenmesi, onaylanmasi ve arsivlenmesi
- Alarm 6nceliklerini ve renklerini degistirebilme

Guvenlik - Sifreli anahtarlarin Kriptolu hatlar tizerinden iletiimesi
- TUBITAK Kripto Analiz Merkezi onayli algoritmalar ve protokoller
- SSL ve kripto kartini kullanan cift yonlu kimlik dogrulama ve sifreli iletisim
- Rol tabanl kullanici erisim denetimi
- Kullanicilarin aktivitelerinin sistemde kayitlanmasi
- Yedek MYC(YMYC) merkezine veritabani yedekleme ve arsivieme

Platform Gereksinimleri Sunucu
- Windows XP,/2000,/2003
- Oracle 10g
- JBoss Application Server
- Intel(r) Pentium(tm) 4 Islemci (min)
- 4 GB hafiza (min)
- 80 GB Sabit Disk (min)
- 2 adet Ag Karti
- CD-RW/DVD-ROM 24X Surucu
- AIC&U (Anahtar isleme ve Uretim Cihazi)
- IPKC Kripto Cihazi
- UEKAE Kripto Karti (PCI-X)
- Yedekleme Teyp Kartuslari

Terminal - Windows Professional XP /2000
- Intel Pentium 4 islemci, 1 GB hafiza (min)

- 20 GB sabit disk (min)

Devam eden arastirma ve gelistirme calismalari sonucunda, 6énceden uyari olmaksizin burada belirtilen dzellikler degisebilir.




SDB (SISTEM DENETIM BiRiMi)

SDB cihazlari, uc kripto cihazlarinin alt yonetim birimidir. Uc kripto cihazlarinin yonetimi, SDB tzerinde bulunan tustakimi (HMI] ile
ya da uzaktan TELAYS terminalleri araciligi ile (merkez ya da dugum) elektronik olarak yapilir.

SDB cihazlari, anahtar yonetimi ve cihaz/ iletisim arizalarina iliskin alarmlari TELAYS merkez ve dugum merkezi terminallerine
aninda iletir.

Ayrica anahtarlarin uc kripto cihazlarina dagitiimasi ve alarmlarin toplanip merkeze yollanmasi ve uc kripto cihazlarina yerinde
mudehale edilmesini saglar.
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SDB TEKNIK OZELLIKLERI

Genel Ozellikler - TELAYS ile cevrim-ici baglanma
- Kripto cihazlarinin uzaktan veya elle kontrolt
- Kullanici ve sistem hareketlerini arsivieme
- Alarm Durumlarini Aninda Bildirme
- En fazla 30 adet DKB(Demet Kripto Birimi) kontrol etme

Anahtar Yukleme - TELAYS ile otomatik olarak anahtar yukleme
- MILAY-1(Milli Elektronik Anahtar Yukleyici) ile sifreli veya acik anahtar yukleme
- Tus takiminda anahtar yazma
- Ozel bakim anahtarlari

Anahtar Bellegi - Guc kesintilerinde anahtarlarin korunmasi
- En az 48 saate kadar saklama
- Milon-5 ve Milon-6 icin 188, Milon-7 icin 94 adetlik anahtar kapasitesi

Guvenlik - Filtreli giris-cikis baglantilari
- Mekanik anahtarlarla acil-siime(besleme gerilimi olsun veya olmasin)
- Sistem parametrelerinin korunmasi icin kalici bellek
- TELAYS ile sifreli ag baglantisi (ilklendirme-sertifika)

EMI/EMC - MIL-STD-461, MIL-STD-462, AMSG-720
Guc Beslemesi --48 VDC (36 - 72 VDC aralg)
Cevresel Kosullar - Calisma sicakhgr : OC...+50C

- Depolama sicakligr: -30...+70 C

- Bagil Nem : +40 C sicaklikta %95

Devam eden arastirma ve gelistirme calismalari sonucunda, 6énceden uyari olmaksizin burada belirtilen 6zellikler degisebilir.
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