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IPKC-YM

IP Kripto Cihazlar1 Yonetim Merkezi

Ag giivenligi ¢oziimleri...

IPKC-YM IPSEC tabanli IP kripto cihazlarinin (IPKC-E) uzaktan gozlenmesi
ve kontrol edilmesi i¢in giivenli SNMP protokoliinii kullanarak merkezi ve
politika tabanli yonetim saglar. Bu da istenilen seviyede hizmet tanimlama ve
sunmanin yaninda bir VPN nin yonetimindeki ¢cabay: onemli ol¢iide azaltir.

Giivenlik politikalarindan aglar arasinda IPSEC tiinelleri otomatik olarak
olusturulur. Yerel alt aglar otomatik olarak giivenli karsiliklr ag tiinellerine
cevrilir. Kripto cihazlarim gozlemek ve kontrol etmek icin standart yonetim
platformlart da kullanilabilir.
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IPKC-YM
IP Kripto Cihazlar1 Yonetim Merkezi

VPN’lerin ve IP kripto cihazlarinin merkezi ve politika tabanl
yonetimi

Biitiin komutlar giivenli SNMP protokolil ile sifrelenmektedir
IPKC-YM makinesinde sifrelenmis sistem ayarlar1 veritabani
Sifreleme: TUBITAK-UEKAE onayli milli algoritmalar

VPN’leri, gruplart ve IP kripto cihazlarini ekle, listele, degistir ve sil
Ag adres ¢evirimlerini ayarla

Kripto cihazlarinin uzaktan testi

Giinliik kayit dosyalar1 ve bu dosyalarin yorumu

Alarmlarin ve olaylarin raporlanmasi

Giivenlik politikalar1 ve giivenlik birlikleri ekle, listele, degistir, sil
ve uygula

IPSEC MIB’leri

Giivenli SNMP

Cihazin giris/¢ikis istatiksel verisini raporlama

Istatiksel verinin yorumlanmasi

Istatiksel verinin siniflandirilmas: (UDP, TCP, ARP, SNMP, IPSEC
gibi)

Kullanici hesaplari ekle, listele, degistir ve sil

Farkli kullanict yetkilendirme seviyeleri

Yetkilendirme anahtarlarinin yonetimi

IPKC-YM SNMP kullanarak IP kripto cihazlarindan hatalar1 ve
alarmlar1 alabilmekte veya birimleri okuyarak durumlarin
belirlemektedir

Durum bilgisi Tivoli NetView veya HP OpenView gibi ag yonetim
uygulamalarina gdnderilebilmekte, boylece IPKC-YM genel ag
yonetim alt yapisina entegre edilmektedir

Biitiin ag hiyerarsik haritalar kullanilarak gosterilir

Hafiza ve sistem performansi ile sinirlidir

Windows NT 4.0, Service Pack 4 veya daha yiiksek, 500 MHz
islemci, 80 MB disk alani, 128 MB hafiza

Solaris 7, Ultra Sparc 10, 100 MB disk alani, 256 MB hafiza

IPKC-YM NT ve Solaris/UNIX platformlarinda ¢alisan Java-tabanl
bir uygulamadir. Platformdan bagimsiz olarak, IPKC-YM yazilimi
ayn1 goriintiiyii ve kullanici kontrollerini sunar.

e UEKAE, iiriinlerini ¢cagdas teknoloji diizeyinde tutma cabalar1 nedeniyle, teknik 6zelliklerde degisiklik yapma hakkina sahiptir.




