
IPKC-E
IP Kripto Cihaz› ve Güvenlik
Yönetim Merkezi

IPKC-E, güvensiz a¤lar üzerinden haberleflen IP/Ethernet tipi yerel alan a¤lar› (LAN) aras›ndaki trafi¤in güvenli¤ini sa¤lar.
Cihaz yerel a¤ ile yönlendirici ya da geçit aras›nda ba¤lan›r ve böylece bir güvenlik geçiti oluflturur.
Cihaz›n sa¤lad›¤› güvenlik hizmetleri flunlard›r: Veri gizlili¤i, kimlik do¤rulama, veri bütünlü¤ü ve trafik ak›fl gizlili¤i.

YEREL ALAN A⁄LARI ÜZER‹NDEN GÜVENL‹ ‹LET‹fi‹M

IPKC-E GÜVENL‹K YÖNET‹M MERKEZ‹

IPKC-E ANAHTAR ÜRET‹M C‹HAZI

IPKC-E Yönetim Merkezi IPKC-E cihazlar›n›n konfigürasyon, gözetleme ve güvenlik yönlerinden merkezi yönetimini sa¤layan
yaz›l›m çözümüdür.

IPKC-E Yönetim Merkezi kripto cihazlar›n›n konfigürasyon ifllemlerini uzaktan gerçeklefltirir. Gözetleme ve olay mekanizmalar›
kullan›c›ya alarmlar ve olaylar hakk›nda anl›k bilgi sa¤lar. Kripto cihazlar›n›n aras›nda güvenlik politikalar› ve birlikleri Yönetim
Merkezi kullan›larak kolayl›kla oluflturulur. IPKC-E Yönetim Merkezi ayn› zamanda anahtar da¤›t›m› ve yaz›l›m güncelleme
ifllerini gerçeklefltirir.

Anahtar Üretim Cihaz› (IPKC-AÜC), IP Kripto Cihazlar› (IPKC) için kriptografik anahtar üretimi, saklanmas› ve da¤›t›m›
ifllevlerini yerine getirir.

Cihaz ayn› zamanda, IPKC'lerin güvenli bir flekilde yaz›l›m terfisininin gerçeklefltirilmesinde IPKC yaz›l›m› için kriptografik
koruma sa¤lar.

IPKC-AÜC, donan›msal gerçek rassal say› üretecine sahiptir ve güçlü milli algoritmalar ile veri flifreleme yapar.
Cihazda fiziksel sald›r›lara karfl› kurcalama korumas› ve acil silme dü¤mesi mevcuttur.

IPKC-AÜC, kullan›c› arayüz yaz›l›m› ile seri konsol ba¤lant›s› ile yönetilir.



TEKN‹K ÖZELL‹KLER (IPKC-E)

Uygulama IP/Ethernet a¤lar›n›n güvenli olmayan korumas›z a¤lar üzerinden güvenli 
olarak haberlefltirilmesi

Güvenlik Hizmetleri - Veri gizlili¤i (flifreleme)
- Kimlik do¤rulamas›
- Veri bütünlü¤ü
- Trafik ak›fl gizlili¤i

Algoritmalar - fiifreleme : TÜB‹TAK UEKAE onayl› milli algoritma
- Kimlik do¤rulama : HMAC-MD5 (RFC 2104, RFC 2085)

Anahtar Girifli Anahtar yükleyici kullan›larak manual

Anahtar Belle¤i - Güç kesintilerinde anahtarlar›n korunmas›
- En az 48 saate kadar saklama

Güvenlik Protokolleri - IPSec: IP güvenlik mimarisi (RFC 2401)
- AH: Authentication Header (RFC 2402)
- ESP: Encapsulating Security Payload (RFC 2406)

Eriflim Güvenli¤i - Mekanik anahtarla acil-silme (güç beslemesi olmasa bile)
- Konsol ile düzenlemede parola ile koruma
- Yetki anahtar›

Haberleflme Protokolleri IP, ARP, ICMP , TCP, UDP

A¤ Arayüzleri Siyah ve K›rm›z›: 10/100 Mbit/s Ethernet (IEEE 802.3), 100BaseFX (ST)

‹zleme - Olaylar›n kayd›
- Alarmlar›n kayd›
- ‹fllem bilgilerinin kayd›

Kullan›c› Arayüzü - Ön-panel (butonlar, gösterge, lambalar v.b.)
- Konsol portu üzerinden komuta-dayal› düzenleme

EMI/EMC MIL-STD-461E, AMSG-720

Güç Beslemesi - 110/220 VAC, 47...63 Hz
- Güç harcamas› en çok 60 VA

Çevresel Koflullar - Çal›flma s›cakl›¤› : 0 °C...+45 °C
- Depolama s›cakl›¤› : -20 °C...+65 °C
- Ba¤›l nem : +40 °C s›cakl›kta %90

A¤›rl›k < 15 kg.

Boyutlar - Masaüstü ya da 19" çekmeceye monte edilebilir
- Genifllik : 427 mm
- Yükseklik : 132 mm (3U)
- Derinlik : 306 mm

Devam eden araflt›rma ve gelifltirme çal›flmalar› sonucunda, önceden uyar› olmaks›z›n burada belirtilen
özellikler de¤iflebilir.

HABERLEfiME VE B‹LG‹ GÜVENL‹⁄‹



TEKN‹K ÖZELL‹KLER (IPKC-E GÜVENL‹K YÖNET‹M MERKEZ‹)

Yönetim Özellikleri - Kimlik Do¤rulama ve Yetkilendirme: Kullan›c›lar için de¤iflik eriflim haklar›.

- Kolay Kullan›c› Arayüzü: Cihaz konfigürasyonu ve gözetleme için kullan›fll› gruplama ve gösterim 

  mekanizmalar›.

- Alarm Filtreleme: Yönetim Merkezi alarm incelemesini kolaylaflt›ran geliflmifl filtreleme özellikleri.

- Alert Filtering: Alarmlar için farkl› uyar›lar kurulabilir. Yönetim Merkezi kullan›c› tan›ml› uyar› filtrelerine

  uyan bir alarm olufltu¤unda mesaj, ses ve e-posta ile uyar› verebilir.

- Otomatik Yoklama: Yönetim Merkezi yönetilen bütün cihazlar›n yönetim ba¤lant›s›n› ö¤renmek için 

  cihazlar› periyodik olarak yoklar.

- Sistem Jurnal: Yönetim Merkezi kullan›c› hareketlerini jurnaller.

Platform Gereksinimleri Windows 2000 Professional , Windows XP Professional

Yaz›l›m Gereksinimleri MSSQL 2000

IPKC-E Konfigürasyon

Yönetimi

Yönetim Servisleri - IPKC-E kayd›, de¤ifltirme ve silme

- Grup oluflturma, de¤ifltirme ve silme

- Sürekli konfigürasyon ve alarm loglar›n› toplama ve gösterme

- IPKC-E Yönlendirme tablosu yönetimi

- Paket izleme, trafik MIB sayaçlar›n›n gözlenmesi

- Uzaktan IPKC-E'ye ping att›rma ve ARP Tablosu görüntüleme

- Uzaktan IPKC-E konfigürasyon yede¤i alma

IPKC-E Güvenlik Yönetimi

ve Anahtar Da¤›t›m›

Yönetim Servisleri - Güvenlik Birlikleri, IKE Tan›mlar›, Kripto Haritas› ve Güvenlik Politikas› ekleme, de¤ifltirme ve silme

- IPKC-E'nin anahtar konfigürasyonlar›n› görüntüleme

- IPKC-E'lere güvenli trafik ve sistem anahtarlar› da¤›t›m›

- Anahtar da¤›t›m› envanteri

- IPKC-E'lerin güvenli uzaktan yaz›l›m güncellemesi

Devam eden araflt›rma ve gelifltirme çal›flmalar› sonucunda, önceden uyar› olmaks›z›n burada belirtilen özellikler de¤iflebilir.



TÜB‹TAK UEKAE
T: 0262 648 1000 • F: 0262 648 1100 • E: uekae@uekae.tubitak.gov.tr
W: http://www.uekae.tubitak.gov.tr • A: PK.: 74, 41470, Gebze, Kocaeli

TEKN‹K ÖZELL‹KLER (IPKC-E ANAHTAR ÜRET‹M C‹HAZI)

Uygulama IPKC a¤ güvenli¤i sistemi için kriptografik anahtar üretim ve da¤›t›m›

Servisler - Anahtar Üretimi
- Anahtar Saklama
- Anahtar Da¤›t›m›
- Anahtar Silme
- IPKC yaz›l›m terfisi için güvenlik

Algoritmalar - Simetrik fiifreleme: Milli algoritma
- Hash: SHA
- ‹mzalama: DSA

Anahtar Üretimi - IKE önpaylafl›ml› anahtarlar
- fiifreleme anahtarlar›
- Kimlik do¤rulama anahtarlar›

Da¤›t›m Milay, CD, Disket

Eriflim Denetimi Kullan›c› kimli¤i ve parola ile

Yönetim Arayüzü RS-232 Seri Port

Kay›t Tutma - ‹fllem bilgisi
- Alarm ve sistem olaylar›

Kullan›c› Arayüzü - Ön Panel ekran› ve lambalar›
- Grafiksel Kullan›c› Arayüzü Yaz›l›m›

TEMPEST/EMI/EMC MIL-STD-461, MIL-STD-462, AMSG-720

Güç Beslemesi 110/220 VAC, 47...63 Hz

Çevresel Koflullar - Çal›flma S›cakl›l¤: 0 °C...+45 °C
- Depolama S›cakl›¤›: -20 °C...+65 °C
- Ba¤›l Nem: +40 °C'de %90

A¤›rl›k 10 kg

Boyutlar Genifllik: 470 mm
Yükseklik: 88 mm
Derinlik: 306 mm

Devam eden araflt›rma ve gelifltirme çal›flmalar› sonucunda, önceden uyar› olmaks›z›n
burada belirtilen özellikler de¤iflebilir.


