IPKC-E

IP Kripto Cihaz ve Guvenlik
Yonetim Merkezi
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YEREL ALAN AGLARI UZERINDEN GUVENLI iLETiSIiM

IPKC-E, guvensiz aglar uzerinden haberlesen IP/Ethernet tipi yerel alan aglari (LAN) arasindaki traSgin guvenligini saglar.
Cihaz yerel ag ile yonlendirici ya da gecit arasinda baglanir ve boéylece bir giuvenlik geciti olusturur.
Cihazin sagladigi guvenlik hizmetleri sunlardir: Veri gizliligi, kimlik dogrulama, veri butunlugu ve traSk akis gizliligi.

IPKC-E GUVENLIK YONETIM MERKEZi

IPKC-E Yonetim Merkezi IPKC-E cihazlarinin konfigurasyon, gézetleme ve guvenlik yonlerinden merkezi yénetimini saglayan
yazilim ¢cozumudur.

IPKC-E Yonetim Merkezi kripto cihazlarinin konfigurasyon islemlerini uzaktan gerceklestirir. Gozetleme ve olay mekanizmalar
kullaniciya alarmlar ve olaylar hakkinda anlik bilgi saglar. Kripto cihazlarinin arasinda guvenlik politikalari ve birlikleri Yonetim
Merkezi kullanilarak kolaylikla olusturulur. IPKC-E Yonetim Merkezi ayni zamanda anahtar dagitimi ve yaziim gincelleme
islerini gerceklestirir.

IPKC-E ANAHTAR URETIM CIiHAZI

Anahtar Uretim Cihazi (IPKC-AUC), IP Kripto Cihazlari (IPKC) icin kriptografik anahtar tretimi, saklanmasi ve dagitimi
islevlerini yerine getirir.

Cihaz ayni zamanda, IPKC'lerin guvenli bir sekilde yazilim terfisininin gerceklestiriimesinde IPKC yazilimi icin kriptografik
koruma saglar.

IPKC-AUC, donanimsal gercek rassal sayl Uretecine sahiptir ve guclu milli algoritmalar ile veri sifreleme yapar.
Cihazda fiziksel saldirilara karsi kurcalama korumasi ve acil silme dugmesi mevcuttur.

IPKC-AUC, kullanici arayuz yaziimi ile seri konsol baglantisi ile yonetilir.
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HABERLESME VE BILGI GUVENLIGI

TEKNIiK OZELLIKLER (IPKC-E)

Uygulama IP/Ethernet aglarinin guvenli olmayan korumasiz aglar tizerinden guvenli
olarak haberlestiriimesi

Guvenlik Hizmetleri - Veri gizliligi (sifreleme)
- Kimlik dogrulamasi
- Veri butunlugu
- Trafik akis gizliligi

Algoritmalar - Sifreleme : TUBITAK UEKAE onayl milli algoritma
- Kimlik dogrulama : HMAC-MD5 (RFC 2104, RFC 2085)

Anahtar Girisi Anahtar yukleyici kullanilarak manual

Anahtar Bellegi - Guc kesintilerinde anahtarlarin korunmasi

- En az 48 saate kadar saklama

Guvenlik Protokolleri - IPSec: IP guvenlik mimarisi (RFC 2401)
- AH: Authentication Header (RFC 2402)
- ESP: Encapsulating Security Payload (RFC 2406)

Erisim Guvenligi - Mekanik anahtarla acil-silme (guc beslemesi olmasa bile)
- Konsal ile duzenlemede parola ile koruma

- Yetki anahtari

Haberlesme Protokolleri 1P, ARP, ICMP , TCP, UDP
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¥ Guc Beslemesi -110/220 VAC, 47...63 Hz
— - Guc harcamasi en cok 60 VA
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Cevresel Kosullar - Calisma sicakhgr  : O °C...+45 °C
- Depolama sicakligr : -20 °C...+65 °C
- Bagil nem : +40 °C sicaklikta %80
Agirlik < 15 kg.
Boyutlar - Masaustu ya da 19" cekmeceye monte edilebilir

- Geniglik : 427 mm
- Yukseklik : 132 mm (3U)
- Derinlik : 306 mm

Devam eden arastirma ve gelistirme calismalari sonucunda, dnceden uyari olmaksizin burada belirtilen
ozellikler degdisebilir.




TEKNIK OZELLIKLER (IPKC-E GUVENLIK YONETIM MERKEZI)

Yonetim Ozellikleri - Kimlik Dogrulama ve Yetkilendirme: Kullanicilar icin degisik erisim haklari.

- Kolay Kullanici Arayuzu: Cihaz konfigirasyonu ve gdzetleme icin kullanisli gruplama ve gosterim
mekanizmalari.

- Alarm Filtreleme: Yonetim Merkezi alarm incelemesini kolaylastiran gelismis filtreleme 6zellikleri.

- Alert Filtering: Alarmlar icin farkli uyarilar kurulabilir. Yénetim Merkezi kullanici tanimli uyar filtrelerine
uyan bir alarm olustugunda mesaj, ses ve e-posta ile uyari verebilir.

- Otomatik Yoklama: Yonetim Merkezi yonetilen butun cihazlarin ydnetim baglantisini 6grenmek icin
cihazlari periyodik olarak yoklar.

- Sistem Jurnal: Yonetim Merkezi kullanici hareketlerini jurnaller.

Platform Gereksinimleri Windows 2000 Professional , Windows XP Professional

Yazilim Gereksinimleri MSSQL 2000

IPKC-E Konfigiirasyon
Yonetimi
Yonetim Servisleri - IPKCE kaydi, degistirme ve siime
- Grup olusturma, degistirme ve silme
- Suirekli konfigtirasyon ve alarm loglarini toplama ve gésterme
- IPKCE Yonlendirme tablosu yonetimi
- Paket izleme, trafik MIB sayaclarinin gdzlenmesi
- Uzaktan IPKC-E'ye ping attirma ve ARP Tablosu goruntuleme

- Uzaktan IPKC-E konfigurasyon yedegi alma

IPKC-E Giivenlik Yonetimi

ve Anahtar Dagitimi

Yonetim Servisleri - Guvenlik Birlikleri, IKE Tanimlari, Kripto Haritasi ve Guvenlik Politikasi ekleme, degistirme ve silme
- IPKC-E'nin anahtar konfigurasyonlarini géruntuleme
- IPKCE'lere guvenli trafik ve sistem anahtarlari dagitimi
- Anahtar dagitimi envanteri

- IPKC-E'lerin guvenli uzaktan yaziim guncellemesi

Devam eden arastirma ve gelistirme calismalari sonucunda, énceden uyari olmaksizin burada belirtilen dzellikler degisebilir.




TEKNIiK OZELLIKLER (IPKC-E ANAHTAR URETIM CiHAZI)

Uygulama

Servisler

Algoritmalar

Anahtar Uretimi

Dagitim
Erisim Denetimi
Yoénetim Arayuzi

Kayit Tutma

Kullanici Arayuizi

TEMPEST /EMI/EMC
Guc Beslemesi

Cevresel Kosullar

Agirhik

Boyutlar

IPKC ag guvenligi sistemi icin kriptografik anahtar uretim ve dagitimi

- Anahtar Uretimi

- Anahtar Saklama

- Anahtar Dagitimi

- Anahtar Silme

- IPKC yazilim terfisi icin guvenlik

- Simetrik fifreleme: Milli algoritma
- Hash: SHA

- Imzalama: DSA

- IKE 6npaylasimli anahtarlar

- Sifreleme anahtarlari

- Kimlik dogrulama anahtarlari
Milay, CD, Disket

Kullanicr kimligi ve parola ile

RS-232 Seri Port

- Islem bilgisi
- Alarm ve sistem olaylari

- On Panel ekrani ve lambalari
- Grafiksel Kullanici Araytizt Yazilimi

MIL-STD-461, MIL-STD-462, AMSG-720
110/220 VAC, 47...63 Hz

- Calisma Sicaklilg: O °C...+45 °C

- Depolama Sicakhigr: -20 °C...+65 °C

- Bagil Nem: +40 °C'de %90

10 kg

Genislik: 470 mm

Yukseklik: 88 mm
Derinlik: 306 mm

Devam eden arastirma ve gelistirme c¢alismalari sonucunda, énceden uyari olmaksizin
burada belirtilen 6zellikler degisebilir.
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